
 
 

 
 
 
 
 

COMMUNE DE MONTREUX 
 

REPONSE DE LA MUNICIPALITE 
 

à l'interpellation de Monsieur le Conseiller communal Léonard DOLIVO 
relative à la cybersécurité de Montreux 

 
 
 
Monsieur le Président, 
Mesdames, Messieurs, 
 
PREAMBULE 
 
Lors de la séance du 8 septembre 2021, Monsieur le Conseiller communal Léonard DOLIVO a 
déposé l'interpellation suivante : 
 
« Cybersécurité à Montreux  
 
Monsieur le Président, Mesdames, Messieurs, 
 
Le contexte de mon interpellation est le suivant : en août de cette année, il a été relevé que 
l’administration communale de Rolle avait été victime quelques mois plus tôt d’une 
cyberattaque d’ampleur inédite, perpétrée par un groupe de hacker-euse-s opérant dans 
plusieurs pays. Les données privées (emails, coordonnées de carte bancaire, etc ) de plus de 
5000 citoyen-ne-s, ou encore des rapports d’évaluation des employé-e-s ont été mis en ligne 
et ainsi rendus accessibles sur le darknet, sans que l’on ne puisse plus rien faire pour les 
retirer. La fuit de ces informations permet notamment des usurpations d’identités. Les 
conséquences potentielles sont bien sûr très problématiques pour les citoyen-ne-s tout comme 
pour le fonctionnement communal (Rolle travaille encore, à l’heure actuelle, à l’étude des 
données volées). Cet épisode s’inscrit dans un contexte plus large, celui d’une croissance des 
enjeux liés à la cybersécurité, ceci à tous niveaux (individus, institutions, pays, etc.) D’autres 
affaires récentes l’ont montré (ex.: piratage de Comparis). Enfin notons que dans le Temps du 
6 septembres 2021, un des auteur-e-s de la cyberattaque de Rolle est interviewé. A la question 
de savoir si son groupe compte attaquer d’autres villes suisses, il fait une réponse sans 
équivoques : « Pourquoi pas ? Si nous avons accès à d’autres villes suisses, nous attaquerons 
aussi. » Une commune avertie en vaut peut-être deux ! 
J’ai bien conscience qu’une administration communale ne peut prétendre posséder à elle seule 
les ressources nécessaires pour se défendre efficacement contre ces menaces – le rapport de 
gestion 2020 mentionne d’ailleurs combien la petite équipe du centre informatique de al 
commune a déjà eu fort à faire dans le cadre de l’épidémie – et que la coordination avec les 
échelons cantonal et même fédéral, est cruciale. Toutefois, il est reconnu que des bonnes 
pratiques sont essentielles à tous les niveaux.  
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Dans ce contexte d’une menace concrète, et avec à l’esprit la protection des données des 
citoyen-ne-s, je me permets de poser à la Municipalité les questions suivantes : 
 

1. La Municipalité a-t-elle eu connaissance de tentatives passées de cyberattaques ou 
d’intrusions visant à attaquer le système informatique de la Commune de Montreux ? 

 
2. Si oui, comment ont-elles été gérées ? 

 
3. Quels sont les moyens alloués et quelles ont été les mesures supplémentaires prises 

pour protéger les données informatiques des citoyen-ne-s ? 
 

4. La Municipalité entend-elle entreprendre des actions particulières visant à augmenter 
la protection du système informatique de l’administration communale ? 

 
5. La cyberadministration permet à la population de traiter de nombreuses affaires avec 

les autorités. En cas d’intrusion extérieure visant à s’approprier des données, quels 
sont les scénarios envisagés pour maintenir l’exploitation des infrastructures, pour 
restaurer les données et pour informer les usagers ? 
 
 

Je vous remercie d’avance les réponses. 
 
 Léonard Dolivo » 
 
 
REPONSE DE LA MUNICIPALITE 
 
La Municipalité répond comme suit aux questions de l’interpellateur. 
 
Question no 1 : La Municipalité a-t-elle eu connaissance de tentatives passées de 
cyberattaques ou d’intrusions visant à attaquer le système informatique de la Commune de 
Montreux ? 
 
Réponse : A ce jour, nous n’avons pas eu de cyberattaque portée à notre connaissance.  
Par contre, il reste évident que le risque zéro n’existe pas dans ce genre d’attaque 
informatique, malgré les divers systèmes mis en place. 
 
Question no 2 : Si oui, comment ont-elles été gérées ? 
 
Réponse : cf réponse 1 
 
Question no 3 : Quels sont les moyens alloués et quelles ont été les mesures supplémentaires 
prises pour protéger les données informatiques des citoyen-ne-s ? 
 
Réponse : Notre environnement informatique est doté de plusieurs niveaux de protection, 
soit : deux sites physiques redondants (datacenter), un site supplémentaire pour les 
sauvegardes, une constante évolution et mise à jour de l’infrastructure et des logiciels. 
 
Les utilisateurs du réseau informatique communal (entités externes incluses) ont suivi des 
cours sur la cybercriminalité en 2017 et 2018 afin de les sensibiliser aux risques encourus et 
les bonnes pratiques. De nouvelles formations sont planifiées en novembre 2021.  
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Le Centre informatique étant étroitement lié au RCV1, il profite de la sécurité mise en place en 
amont. Il gère lui-même son firewall2 et ses divers logiciels antispams et son antivirus. Si 
nécessaire des partenaires externes spécialisés peuvent intervenir.  
 
Question no 4 : La Municipalité entend-elle entreprendre des actions particulières visant à 
augmenter la protection du système informatique de l’administration communale ? 
 
Réponse : Le Centre informatique a procédé à un Disaster Recovery Plan (plan de continuité 
des activités) en date du 10 avril 2021 avec l’arrêt volontaire d’un site (datacenter). Une 
proposition municipale est en cours concernant des tests d’intrusion sur notre infrastructure 
ainsi qu’une attaque courriel pour les utilisateurs du domaine informatique communal. 
 
Cette deuxième intervention permettra l’établissement d’un rapport complet sur les éventuels 
problèmes détectés. Dès lors, le Centre informatique proposera les actions nécessaires afin de 
palier ces failles. Le Disaster Recovery Plan a déjà fait ressortir 3 points lors sa procédure, 
dont un est déjà en cours d’amélioration entre le RCV et le Centre informatique. 
 
Ces tests effectués, un rapport détaillé sera établi et le centre informatique proposera les 
actions à entreprendre afin de corriger les éventuelles failles trouvées. La Municipalité prendra 
les décisions adéquates quant aux investissements nécessaires.  
 
Question no 5 : La cyberadministration permet à la population de traiter de nombreuses 
affaires avec les autorités. En cas d’intrusion extérieure visant à s’approprier des données, 
quels sont les scénarios envisagés pour maintenir l’exploitation des infrastructures, pour 
restaurer les données et pour informer les usagers ? 

 
Réponse : Notre infrastructure est dotée de plusieurs niveaux de protection contre différents 
types de menaces, soit : deux sites physiques redondants pour répondre aux risques de perte 
totale due au feu, inondations, etc., un troisième site pour les sauvegardes régulières 
permettant de répondre aux risques de destruction des données par un programme 
malveillant, erreur humaine, mauvais fonctionnement des programmes, mauvais 
fonctionnement du matériel, etc. et une constante évolution et mise à jour de l’infrastructure. 
 
Nous attendons les résultats des futurs tests d’intrusion et phishing3 afin de procéder aux 
correctifs nécessaires. Ceci permettra au centre informatique d’établir un plan de prise 
d’activité, un plan pour la prise de décision rapide, pour la communication et l’information aux 
diverses personnes concernées.  
 
  

                                           
1 RCV : réseau cantonal vaudois 
2 Firewall : pare-feu 
3 Phishing : hameçonnage 
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CONCLUSION 
 
La Municipalité estime avoir ainsi répondu à l'interpellation de Monsieur le Conseiller communal 
Léonard DOLIVO, relative à la cybersécurité à Montreux. 
 
Sachant que les débats du Conseil communal sont publics, la Municipalité, pour des raisons de 
sécurité informatique ne peut donner de plus amples informations que celles exposées  
ci-dessus mais pourra, le cas échéant, les développer en séance de commission. 
 
 
Ainsi adoptée le 24 septembre 2021 
 
 
 
 
 

AU NOM DE LA MUNICIPALITE 

Le Syndic   
 
 
 
O. Gfeller L.S. 

La Secrétaire a.i. 
 
 
 

F. Grec 
 
 
 
 
 
 
 
 
 


