
 
 

 
 
 
 
 

COMMUNE DE MONTREUX 
 

REPONSE DE LA MUNICIPALITE 
 

à l'interpellation de Monsieur le Conseiller communal Tal LUDER 
relative à la cyberdéfense de notre commune 

 
 
 
Monsieur le Président, 
Mesdames, Messieurs, 
 
PREAMBULE 
 
Lors de la séance du 8 septembre 2021, Monsieur le Conseiller communal Tal Luder a déposé 
l'interpellation suivante : 
 
« Qu’en est-il de la cyberdéfense de notre commune ? 
 
Monsieur le Président, Mesdames, Messieurs, 
 
Le 30 mai dernier, la commune de Rolle était victime d’une cyberattaque sans précédent. 
Minimisée dans un premier temps, l’attaque s’est révélée finalement bien plus grave que ce 
que laissaient entendre les premières annonces, tant au niveau de la portée que de la nature 
des données volées. 
 
L’affaire est remontée jusqu’au Grand Conseil vaudois dont certains députés ont demandé des 
précisions au Conseil d’Etat ainsi que des mesures pour aider les communes. 
 
En tant qu’exploitant d’un important réseau informatique et fournisseur de prestations à des 
communes tierces, Montreux n’est pas à l’abri des attaques quotidiennes qui surviennent dans 
l’internet. De plus, l’évolution de notre service à la population électronique, dont les prestations 
sont par ailleurs appréciées par nos concitoyens, expose notre réseau communal à des risques 
qu’il faut pouvoir maitriser. 
 
Je pose les questions suivantes : 
 

1. La commune ferait-elle face à une attaque telle que celle subie par la commune de 
Rolle ? 

 
2. Existe-il un plan de rétablissement des services informatiques en cas de catastrophe 

majeure ? 
 

3. La municipalité considère-t-elle comme suffisants le budget et les ressources 
actuellement alloués à la cybersécurité et à la sécurité informatique en général, des 
moyens supplémentaires devraient-ils être envisagés ? 
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4. Par quels moyens notre infrastructure réseau est-elle protégées des attaques 

extérieures ? 
 

5. Le service informatique assure-t-il la sécurité extérieure ainsi que la sécurité du réseau 
interne ou la commune dépend-elle fortement de fournisseurs de prestations 
extérieures ? 
 
 

6. Le service informatique informe-t-il régulièrement les collaborateurs de la commune à 
propos des menaces actuelles et des pratiques recommandées en matière de protection 
contre le vol de données, ainsi que de la sécurisation de leur matériel informatique en 
général ? 

  
Je remercie d’avance la municipalité pour ses réponses. 
 
 Tal Luder » 
 
 
REPONSE DE LA MUNICIPALITE 
 
La Municipalité répond comme suit aux questions de l’interpellateur. 
 
Question no 1 : La commune ferait-elle face à une attaque telle que celle subie par la commune 
de Rolle ? 
 
Réponse : Il est difficile de connaître comment le piratage des données s’est déroulé pour la 
commune de Rolle. Était-ce un problème de sécurité sur les serveurs, d’une maladresse d’un 
utilisateur ou d’un accès physique, nous n’avons aucune information en ce moment. 
 
Notre environnement est doté de plusieurs niveaux de protection avec deux sites (datacenters) 
physiques redondants, un site supplémentaire pour les sauvegardes et une constante évolution 
et mise à jour de l’infrastructure et des logiciels. 
 
Question no 2 : Existe-il un plan de rétablissement des services informatiques en cas de 
catastrophe majeure ? 
 
Réponse : Le centre informatique procède à des DRP1 (Disaster Recovery Plan) principalement 
lors de grands changements d’infrastructure. Le dernier test datant de 2015, une note établie 
par le service des finances et de l’informatique informait la Municipalité de la réalisation d’un 
nouveau DRP pour le 10 avril 2021. Celui-ci s’est orienté sur l’arrêt volontaire d’un site 
(datacenter). 
 
Les sociétés externes qui ont participé à ce travail en collaboration avec le Centre informatique 
ont transmis des rapports détaillés. Un résumé des points critiques a été communiqué à la 
Municipalité lors de sa séance du 4 juin 2021. Sur ladite note, il est mentionné aussi qu’un test 
d’intrusion (phishing2) sera effectué afin d’apporter une image complète de la situation. 
 
A ce jour, une proposition est en cours de validation auprès de la Municipalité pour les coûts 
relatifs aux tests d’intrusion et phishing pour les utilisateurs du domaine informatique 
communal. 
 

                                           
1 Plan de reprise d’activité 
2 Phishing : hameçonnage 
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Question no 3 : La municipalité considère-t-elle comme suffisants le budget et les ressources 
actuellement alloués à la cybersécurité et à la sécurité informatique en général, des moyens 
supplémentaires devraient-ils être envisagés ? 
 
Réponse : La Municipalité doit attendre le résultat de la phase 2 (tests d’intrusion et phishing). 
Cette intervention permettra l’établissement d’un rapport complet sur les éventuels problèmes 
détectés.  
Dès lors, le Centre informatique proposera les investissements nécessaires afin de palier ces 
failles. Le DRP a déjà fait ressortir 3 points lors sa procédure, dont un est déjà en cours 
d’amélioration entre le RCV3 et le Centre informatique. 
 
Question no 4 : Par quels moyens notre infrastructure réseau est-elle protégées des attaques 
extérieures ? 
 
Réponse : Le Centre informatique étant étroitement lié au RCV, il profite de la sécurité mise 
en place en amont. Par contre, il gère lui-même son firewall4 et ses divers logiciels antispams 
et son antivirus. Si nécessaire des partenaires externes spécialisés peuvent intervenir.  
 
Le Centre informatique est relié à l’extérieur via une connexion internet du RCV. Cette 
connexion est protégée par un firewall du canton pour arriver dans un VPN5 dédié aux 
communes. Un firewall interne géré par le centre informatique assure une sécurité 
supplémentaire pour les accès au réseau interne. 
Les serveurs accessibles depuis l’extérieur sont aussi intégrés dans une DMZ6 séparée du 
réseau interne. 
 
 
Question no 5 : Le service informatique assure-t-il la sécurité extérieure ainsi que la sécurité 
du réseau interne ou la commune dépend-elle fortement de fournisseurs de prestations 
extérieures ?  
 
Réponse : A ce jour, le Centre informatique gère la sécurité informatique principalement en 
interne, tout en s’appuyant sur des partenaires externes spécialisés si nécessaire.  
 
 
Question no 6 : Le service informatique informe-t-il régulièrement les collaborateurs de la 
commune à propos des menaces actuelles et des pratiques recommandées en matière de 
protection contre le vol de données, ainsi que de la sécurisation de leur matériel informatique 
en général ? 
 
Réponse : Le Centre informatique publie sur son Intranet les bonnes pratiques ou menaces 
particulières. Une sensibilisation à la cybercriminalité a été dispensée à chaque collaborateur 
de notre réseau communal (y compris les clients) en 2017 et 2018. 
 
Des directives municipales sur l’utilisation des outils informatiques, d’internet et du courrier 
électroniques, datées du 15 septembre 2017, ont apporté un complément au règlement du 
personnel. Ces directives ont été signées par les collaborateurs ayant suivi la formation sur la 
cybercriminalité. 

                                           
3 RCV : réseau cantonal vaudois 
4 Firewall : pare-feu 
5 VPN : réseau virtuel privé 
6 DMZ : zone démilitarisée 
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Lors de la transmission du matériel informatique (portable) aux collaborateurs, ceux-ci signent 
un document rappelant brièvement quelques articles de la directive municipale et les informe 
de la procédure en cas de perte de l’appareil.   
Les droits d’accès sur le matériel et aux applications est revu régulièrement et appliqué afin 
de donner un minimum d’accès. 
 
CONCLUSION 
 
La Municipalité estime avoir ainsi répondu à l'interpellation de Monsieur le Conseiller communal 
Tal Luder, relative à la cyberdéfense de notre commune. 
 
Sachant que les débats du Conseil communal sont publics, la Municipalité, pour des raisons de 
sécurité informatique ne peut donner de plus amples informations que celles exposées  
ci-dessus mais pourra, le cas échéant, les développer en séance de commission. 
 
 
 
Ainsi adoptée le 24 septembre 2021 

 
 
 
 
 

AU NOM DE LA MUNICIPALITE 

Le Syndic   
 
 
 
O. Gfeller L.S. 

La Secrétaire a.i. 
 
 
 

F. Grec 
 
 
 
 
 
 
 
 
 
 


